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Integritetspolicy

1. Allmant

Syftet med denna policy ar att informera dig om hur vi samlar in, anvander och skyddar
personuppgifter som du lamnar till oss och som vi samlar in nar du besoker vara
klinikers hemsidor eller vara kliniker och erhaller vard, behandling, radgivning eller
andra vardrelaterade tjanster.

Diagnostiskt Centrum Hud erbjuder specialiserad hudsjukvard (dermatologi) for alla
typer av hudsjukdomar. Vi har en bred, samlad kompetens med lakare och skoterskor
med lang erfarenhet och integrerar forskning och utveckling fortlopande i var
verksamhet. Vara ldkare ar specialister i dermatologi och vi utbildar dven blivande
hudladkare och allméanlakare.

Dataskyddsforordningens (GDPR) syfte ar att skydda personers integritet och
rattigheter genom att reglera hur organisationer samlar in, anvander och lagrar
personuppgifter. Var verksamhet regleras dven av andra lagar sd som
patientsakerhetslagen, patientdatalagen och halso- och sjukvardslagen.

2.Vem ar personuppgiftsansvarig?
Diagnostiskt Centrum Hud bestar av flera koncernbolag som dgs av DCHUD Holding AB
med org.nr 556996-0528. De dotterbolag som ingar i bolagsgruppen ar:

e Diagnostiskt Centrum Hud i Sverige AB med org.nr 556870-1956. Klinker:
Apelbergsgatan, Hotorget, Gamla Stan, Linkoping, Stampgatan i Goteborg,
GHM, BHM, Skovde

e Diagnostiskt Centrum Hud i Sickla AB med org.nr 559221-5080. Klinik: Sickla

e Diagnostiskt Centrum Hud i Skdne AB med org.nr 556952-2641. Kliniker: Malmo
Hyllie, Malmé City, Helsingborg.

Respektive dotterbolag ar sjalvstandigt personuppgiftsansvarigt for de personuppgifter
som det behandlar.

3. For vilka andamal behandlar vi personuppgifter?
Vi behandlar olika personuppgifter for olika &ndamal enligt vad som framgar nedan.

For att utveckla, forbattra och tillhandahalla en funktionell hemsida

Nar du besoker ndgon av vara hemsidor (diagnostisktcentrumhud.se,
borashudlakarmottagning.nu och ghm.nu) samlar vi in personuppgifter for att utveckla,
forbattra och tillhandahalla en funktionell hemsida och anvandarupplevelse. For detta
anvander vi cookies. Information om hur vi anvander cookies finns i var cookie-banner
(Cookiebot) som 6ppnas nar du gar in pa hemsidan.
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For att ta emot och administrera bokningar av vardbesok

Nar du bokar tid hos oss samlar vi in personuppgifter for att kunna administrera
bokningen. For detta anvander vi namn, postadress, e-postadress, telefonnummer,
personnummer, kdn, besdksorsak och bokningsdetaljer.

For att tillhandahalla sjukvard (medicinsk radgivning, diagnostisering, behandling, utfardande
av recept, remiss och intyg), féra journal samt dokumentera din vard

Nar du ar patient hos oss registrerar vi personuppgifter for att kunna tillhandahalla
sjukvard, t.ex. undersoka, stalla diagnos, ge medicinsk radgivning, forskriva lakemedel
och ge behandling. For detta behandlar vi uppgifter sdsom namn, postadress,
e-postadress, telefonnummer, personnummer, kdn, patientkategori (offentlig, privat-
forsakrad eller privatbetalande), uppgifter i patientjournal sdsom symptom, fotografier,
provtagningar, provsvar, diagnos och anamnes.

For att ge radgivning via fysiskt mote, videomote, telefon eller textmeddelanden

Nar du kontaktar oss for radgivning via t.ex. 1177.se samlar vi in personuppgifter for att
kunna ge dig korrekta medicinska rad samt tillhandahalla information rérande ditt
besok och din vard hos oss. For detta behover du identifiera dig via BankID och vi
behandlar da uppgifter s& som namn, personnummer och uppgifter i dina patient-
journaler. Observera att vi inte hanterar patientarenden via e-post.

For att hantera din betalning till oss

| de fall du erlagger betalning till oss behandlar vi uppgifter relaterade till din betalning
for att uppfylla var bokforingsplikt. | dessa fall behandlar vi uppgifter sésom namn,
datum, vilken klinik du besokt och ekonomiska uppgifter.

For atti en nodsituation kunna komma i kontakt med en narstdende

Vi behandlar uppgifter sésom namn, relation och kontaktuppgifter till dig som har
angivits som kontaktperson vid nodfall for en person som ar patient eller anstalld hos
0ss.

For att bidra till nationella och regionala kvalitetsregister med syfte att systematiskt och
fortlopande utveckla och sakra vardens kvalitet

Vi kan komma att behandla ett urval av dina personuppgifter for att fullfolja vara
lagstadgade eller avtalsenliga skyldigheter att rapportera till nationella och regionala
kvalitetsregister. Dessa syftar till att utveckla och sdkra vardens kvalitet. For detta kan
vi samla in uppgifter som namn, personnummer, postadress, biologiskt kén och
journaluppgifter om de delar av din sjukdomshistoria som efterfragas i registret.

Vi rapporterar till Svenskt kvalitetsregister for atopisk dermatit (SwedAD),
informationsnatverk for cancervarden (INCA) och Psoriasisregistret (PsoReg).

Du kommer att fa information innan dina uppgifter registreras i sddana kvalitetsregister
och har ratt att fa veta vilka uppgifter det géller samt att avboja deltagande.
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For att bedriva forskning och utveckling

Vi bedriver forskning inom var verksamhet som regleras av saval internationella regler
som lagen om god forskningssed och provas av Etikprovningsmyndigheten som ger ett
etikgodkdnnande i enlighet med etikprévningslagen. Om du tillfrdgas om att vara med i
ett forskningsprojekt hos oss kommer du att informeras om forskningen och vilka
personuppgifter vi behandlar om du valjer att medverka.

For att ta emot och utvardera din ansokan till en tjanst och kontakta dig
Nar du ansodker till en tjanst som utlyses av oss behandlar vi de personuppgifter som du
skickar till oss i syfte att kunna ta emot din ansdkan, utvirdera den och kontakta dig.

For att administrera anmalan till och dokumentera vid event

Nar du anmaler dig till event som vi arrangerar behandlas bland annat namn och
kontaktuppgifter till dig for att administrera din anmalan, informera om eventet och
mojliggora framtida inbjudningar. Vi dokumenterar vara event med bild och film, vilket
innebar att du kan bli identifierbar i materialet. For externa deltagare inhamtar vi
samtycke till behandlingen. Du som ar extern forelasare och inte 6nskar att medverka i
dokumentation behéver meddela oss eller var arrangor att du invander mot
behandlingen.

For ekonomisk uppfoljning och bokforing
For var interna ekonomiska uppféljning behandlar vi personuppgifter s& som namn och
personnummer och ekonomiska uppgifter.

4. Pa vilka rattsliga grunder behandlar vi dina personuppgifter?

Diagnostiskt Centrum Hud behandlar i enlighet med dataskyddsférordningens krav
endast personuppgifter for specifika andamal samt med stod av de rattsliga grunder
som anges i det foljande:

e For att utveckla, forbattra och tillhandahalla en funktionell hemsida ar de
rattsliga grunderna "berattigat intresse” och "samtycke”
e For attta emot och administrera bokningar av vardbesok ar den rattsliga
grunden “rattslig forpliktelse” (halso- och sjukvardslagen)
e For att ge dig radgivning via fysiskt mote, via telefon eller text ar den rattsliga
grunden “rattslig forpliktelse” (halso- och sjukvardslagen)
e For att ge dig sjukvard beror den rattsliga grunden pa situation:
o Fordig som ar patientinom ramen for offentligt finansierad vard (t.ex. via
remiss) ar den rattsliga grunden ”allmant intresse”
o Fordig som ar patient via férsakringsbolag ar den rattsliga grunden
“rattslig forpliktelse” (halso- och sjukvardslagen)
o Fordig som ar privatbetalande patient ar den rattsliga grunden "rattslig
forpliktelse” (halso- och sjukvardslagen)
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For att dokumentera varden och féra journal ar den réattsliga grunden ”rattslig
forpliktelse” (halso- och sjukvardslagen, patientdatalagen)
For att hantera betalning fran dig ar den rattsliga grunden ”avtalsplikt” och
“rattslig forpliktelse”
For atti en nddsituation komma i kontakt med av patient eller anstalld angiven
kontaktperson vid nodfall ar den rattsliga grunden ”berattigat intresse”
For att bedriva forskning och utveckling ar den rattsliga grunden ”samtycke” fran
dig och/eller etikgodkdnnande fran Etikprovningsmyndigheten
For att rapportera till nationella och regionala kvalitetsregister ar den rattsliga
grunden "rattslig forpliktelse” (patientdatalagen)
For att utfora ekonomisk uppfoljning ar den rattsliga grunden “rattslig
forpliktelse” (bokforingslagen)
For att ta emot en ansdkan till en tjanst hos oss ar den rattsliga grunden
“berattigat intresse”
For att arrangera, dokumentera och genomfdra event
o For att behandla din anmalan ar den rattsliga grunden ”avtalsplikt”
o For att behandla deltagarlistor och kommunicera om event ar den
rattsliga grunden “samtycke”
o For att behandla film och foto med foreldsare &r den rattsliga grunden
”berattigat intresse”
o For att behandla film och foto med externa deltagare &r den rattsliga
grunden "samtycke”.

6. Hur lange sparar vi dina personuppgifter?
Vi sparar dina personuppgifter sa lange det ar nédvandigt med hansyn till andamalet

med personuppgiftsbehandlingen, darefter gallras de. Har nedan foljer information om
gallringstider:

Hemsidor — Se var cookiebanner for respektive kakas bevarandetid
Journalsystem - Enligt patientdatalagen ska patientuppgifter bevaras under
patientens livstid
Ekonomisystem - | enlighet med bokforingslagen gallras data efter sju ar
Uppgifter om narstaende — Nar patienten avslutar sin behandling respektive nar
den anstallde avslutar sin anstallning
Kvalitetsregister och forskningsdata — Lagras tills dess att uppgifterna overforts
till respektive registerhallare
Tjansteansokningar — Ansokningar gallras efter tva ar
Event

o Anmalan gallras efter sju ar enligt bokforingslagen

o Deltagarlista uppdateras vid aterkallande av samtycke
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o Film- och fotodokumentation av foreldsare gallras vid anméalan om
”invdndande mot behandling” eller ”begransande av behandling”

o Film- och fotodokumentation med externa deltagare gallras vid
aterkallande av samtycke.

7. Fran vilka samlar vi in personuppgifter om dig?
Vi lagrar de uppgifter som du uppger till oss och ett fatal uppgifter fran andra parter
beroende pa situation:

e Fran andra vardgivare om vi fatt samtycke fran dig att anvanda oss av sa kallad
”sammanhallen journalforing”

e Fran forsakringsbolag nar du far vard via ditt forsakringsbolag

e Fran andra vardgivare om du fatt vard via remiss

e Fran leverantorer, t.ex. av bokningssystem och webbsidor, provtagning m.m.

8. Vilka delar vi dina personuppgifter med?

Videlar endast personuppgifter med partners nar det ar nédvandigt for att vi ska kunna
utfora vart varduppdrag. Vi har avtal med dessa parter som reglerar deras hantering av
personuppgifter for var rakning. Dina personuppgifter kan komma att delas med
foljande parter:

e Andra bolag som ingari DCH-koncernen nar du behover eller efterfragar vard.
Personuppgifter kan komma att delas med andra bolag i DCH-koncernen om
detta ar overenskommet eller nodvandigt for att ge dig adekvat vard.

e Leverantorer och underleverantdrer: Dina personuppgifter kan komma att
Overforas till eller delas med utvalda samarbetspartners som levererar olika
typer av tjanster till oss for vi ska kunna bedriva var verksamhet, t.ex.
leverantdrer av journalsystem, provtagningsmottagningar och laboratorium.

e Leverantorer av tidsbokningssystem: Tjdnsteleverantoren behandlar de
uppgifter som anges av dig nar du bokar tid hos oss. Tjansteleverantoren
omfattas av samma sekretessregler som galler for oss som personuppgifts-
ansvariga och far bara behandla dina personuppgifter enligt instruktioner fran
0SS.

e Andravardgivare och apotek: Om du soker vard hos en annan vardgivare kan
denne genom sa kallad sammanhallen journalforing fa tillgang till den
journalinformation vi har om dig. Om du och behandlaren beslutar att du
behdver en remiss till annan vardgivare, kommer behandlaren att skriva och
skicka en remiss dit. Om du behover lakemedel skickar behandlaren i normala
fall ett elektroniskt recept som blir tillgangligt pa alla svenska apotek. En del
sarskilda recept maste skickas till ett namngivet apotek, men i normalfallet syns
ditt recept pé alla apotek.
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e Myndigheter och institutioner: Vi kan behdva ldamna nédvandig information till
myndigheter, t.ex. Socialstyrelsen, Smittskyddsinstitutet, Polisen eller andra
myndigheter, om det kravs enligt lag eller om du har godkant det.

e Nationella och regionala kvalitetsregister: Inom héalso- och sjukvarden anvands
kvalitetsregister for att systematiskt och fortlopande utveckla och sakra vardens
kvalitet.

Vi upprattar avtal med leverantorer och parter som vi delar personuppgifter med for att
reglera personuppgiftsbehandlingen och sakerstalla efterlevnad av dataskydds-
forordningen.

9. Var lagrar vi dina personuppgifter?

Var behandling av personuppgifter sker huvudsakligen inom EU/EES. Vid anlitande av
leverantorer forsoker vi sa langt som mojligt tillse att dessa och eventuella under-
leverantorer endast lagrar och behandlar personuppgifter inom EU/EES. Undantagsvis
kan personuppgifter komma att 6verforas till lander utanfor EU/EES, sdsom USA.

| dessa fall sakerstaller vi att leverantorerna ar certifierade for 6verforing mellan EU och
USA genom ”Data Privacy Framework”, och att 6verforingen darigenom ar godkand av
EU-domstolen. Las mer pa: www.dataprivacyframework.gov.

10. Vad har du for rattigheter?

En fysisk person som ar i livet och vars personuppgifter behandlas av en organisation
kallas for "registrerad”. Har nedan listar vi de rattigheter du som registrerad har enligt
dataskyddsforordningen och patientdatalagen.

Ratt att fa tillgdng till personuppgifter

Som registrerad och som patient har du ratt att ta del av dina egna uppgifter samt
informeras om behandlingen av dem. Notera att det inte ar en absolut rattighet; det kan
finnas information om dig som du inte far ta del av (kalla: imy.se). Som patient har du
tillgang till din journal via vardguidens e-tjanst ”1177.se”. En journalkopia kan dven
lamnas ut vid forfragan. Detta kraver uppvisande av giltig legitimation. Journalkopia
skickas till din folkbokféringsadress.

Réatt att fa loggutdrag

Nar nagon laser en elektronisk patientjournal registreras det i en logg. Som patient har
du ratt att fa ett utdrag av loggen for att fa information om vem som har last din journal.
Kontakta kliniken eller din region for information om hur du gar till vaga.

Ratt till rattelse
Som registrerad har du ratt att fa felaktiga eller icke-kompletta uppgifter om dig sjalv
korrigerade, sdsom namn och adressuppgifter.
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Ratt till rattelse av journal

Som patient har du ratt att begéara rattelse av din patientjournal om du anser att nagon
uppgifti den ar oriktig eller missvisande. Du begar rattelse hos din klinik. Vardgivaren
kan da gora andringar i journalen eller skriva in kompletterande kommentarer. Notera
att vid rattelse av journal sa tas inga uppgifter bort eller gors olasliga.

Ratt att fa uppgifter raderade

| vissa fall kan du anstka om att fa personuppgifter raderade, till exempel om dessa inte
langre ar nodvandiga for det andamal for vilket de samlades in eller om det saknas
rattslig grund for att behandla dem.

Ratt att ansdka om journalférstoring

Journalanteckningar ska enligt patientdatalagen sparas under patientens livstid och
endast i undantagsfall finns det mojlighet att radera uppgifter i din journal. Ansdkan om
journalforstoring gors hos Inspektionen for vard och omsorg (IVO).

Ratt till begransad anvandning
Du har ratt att begéara att behandlingen av dina personuppgifter begransas om dessa ar
oriktiga tills dess att oriktiga uppgifter har rattats eller en invandning fran dig har utretts.

Ratt att sparra journal

Som patient har du ratt att begara att uppgifter som vi registrerat i din patientjournal
sparras for elektronisk atkomst. Det innebar att du begransar atkomsten till din journal
inom en vardgivares verksamhet, vardenhet eller vardprocess. Notera att sparr bara
kan sattas i elektronisk journal, inte i journal som endast finns i pappersburen form.
Du kan nar som helst ta bort sparren.

Ratt till dataportabilitet

Som registrerad har du ratt att fa ut personuppgifterna i ett strukturerat, allmant anvant
och maskinlasbart format i syfte att dverfora dessa uppgifter till en annan person-
uppgiftsansvarig.

Ratt att lamna in klagomal

Du ska i forsta hand framfora klagomal till oss som ansvarig vardgivare. Du kan ocksa
kontakta vart dataskyddsombud. Dataskyddsombudets uppgift ar bland annat att se till
att en organisation foljer dataskyddsreglerna och att fungera som kontaktperson for de
registrerade. Integritetsskyddsmyndigheten (IMY) har tillsyn éver hur vardgivaren
tillampar dataskyddsbestammelser. Du som registrerad kan lamna klagomal till IMY.
Se Kapitel 12 nedan for information om kontaktuppgifter.

Det kan finnas ytterligare krav eller bestammelser som begransar, eller utokar, dina
rattigheter. Det kan bland annat finnas legala skyldigheter som hindrar oss fran att
lamna ut eller flytta delar av dina uppgifter, eller fran att sparra eller radera dem.
Dessa skyldigheter framgar bland annat i patientdatalagen och annan halso- och
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sjukvardslagstiftning, sekretesslagstiftning, arkivlagstiftning samt bokforings- och
skattelagstiftning. Om dina uppgifter maste sparas av legala skal, kommer de endast
att anvandas for att uppfylla dessa skyldigheter.

11. Hur skyddar vi dina personuppgifter?

Vi ar mana om att dina personuppgifter behandlas sékert. For att forsakra oss om att
ingen obehorig far atkomst till dina uppgifter anvander vi oss av relevanta sdkerhets-
atgarder. Vi har vidtagit lampliga tekniska, fysiska och organisatoriska atgarder for att
skydda dina personuppgifter mot t.ex. forlust, forstoring, obehorig forandring eller
atkomst. Endast personal hos oss som deltar i varden av dig har ratt att ta del av
uppgifter i din journal. Vi anpassar och uppdaterar kontinuerligt vara sakerhetsatgarder
enligt den tekniska utvecklingen.

12. Kontaktuppgifter

Vifoljer svensk dataskyddslagstiftning, inbegripet dataskyddsférordningen. Om du har
fragor om var personuppgiftsbehandling eller vill lamna klagomal kan du kontakta oss
genom att mejla till info@dchud.se eller genom att ringa 08-515 115 00. Vara
dataskyddsombud nar du pa dso@dchud.se. Du hittar mer information om
dataskyddsférordningen och kontaktuppgifter till Integritetsskyddsmyndigheten pa
www.imy.se.
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